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Abstract: The Internet of Things (IOT) has attracted highly attention of governments, enterprises and 
academia that the third scientific and economic tide after global information industry, computer and 
Internet. This paper mainly analyses network structure of IOT which these perception layer, network 
layer and application layer.  After summary of the features of IOT, it proposes the suggestions on the 
future development of IOT. 
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【摘要】“物联网”被称为继计算机、互联网之后，全球信息产业的第三次科技与经济浪潮，受到各
国政府、企业和学术界的重视。本文主要针对物联网的体系结构：感知层，网络层，应用层进行
了详尽的分析，总结了物联网的体系特征，探讨了未来的发展改革趋势。 
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1 引言 

物联网（The Internet of Things，IOT）概念的提

出被预言为继互联网之后全球信息产业的又一次科

技与经济浪潮，受到各国政府、企业和学术界的重视，

美国、欧盟、日本等甚至将其纳入国家和区域信息化

战略。“物联网技术”的核心和基础仍然是“互联网技

术”，是在互联网技术基础上的延伸和扩展的一种网

络技术；其用户端延伸和扩展到了任何物品和物品之

间，进行信息交换和通讯。因此，物联网技术的定义

是：通过射频识别（RFID）、红外感应器、全球定位

系统、激光扫描器等信息传感设备，按约定的协议，

将任何物品与互联网相连接，进行信息交换和通讯，

以实现智能化识别、定位、追踪、监控和管理的一种

网络技术叫做物联网技术[1-2]。 

2 物联网的体系结构 

物联网的主要特征包括全面感知、可靠传送、

智能处理三大方面。“全面感知”是指利用射频识

别（RFID）、二维码、GPS、摄像头、传感器、传

感器网络等感知、捕获、测量的技术手段随时随地

对物体进行信息采集和获取；“可靠传送”是指通

过各种通信网络与互联网的融合，将物体（Things）

接入信息网络，随时随地进行可靠的信息交互和共

享；“智能处理”是指利用云计算、模糊识别等各

种智能计算技术，对海量的跨地域、跨行业、跨部

门的数据和信息进行分析处理，提升对物理世界、

经济社会各种活动和变化的洞察力，实现智能化的

决策和控制[3-8]。 

在移动通信行业，物联网可划分为一个由感知

层、网络层和应用层组成的三层体系，图 1 为中国

移动定义的物联网的体系结构。 

 

2.1 感知层 

感知层主要完成信息的收集与简单处理, 部分学者

将该层称为感知延伸层, 该层由传统的无限传感器

（Wireless Sensor Network，WSN）、视频识别技术 
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Figure 1. architecture of IOT 

图 1. 物联网的三层参考体系架构图 

（Radio Frequency Identification，RFID）和执行器组

成。感知层包括二维码标签和识读器、RFID 标签和

读 写 器 、 摄 像 头 、 GPS 、 传 感 器 和 M2M

（Machine-to-Machine/Man）终端、手持终端、传感

器网络和传感器网关等，在这一层次要解决的重点问

题是感知和识别物体，采集和捕获信息。感知层要突

破的方向是具备更敏感、更全面的感知能力，解决低

功耗、小型化和低成本的问题[3-4]。 

RFID 是一种非接触式的自动识别技术，是物

联网中重要核心技术之一，它通过射频信号自动识

别目标对象并获取相关数据，识别工作无须人工干

预，可工作于各种恶劣环境；张贴安装在设备上的

RFID 标签和用来识别 RFID 信息的扫描仪、感应器

属于物联网的感知层。基于这一类结构的物联网的

应用有高速公路不停车收费系统、超市仓储管理系

统等。如图 2 所示。感知层由智能传感节点和接入

网关组成，智能节点感知信息(温度、湿度、图像等)，

并自行组网传递到上层王冠接入点，由网关收集到

的感应信息通过网络层提交到后台处理。 

 

 

Figure 2. RFID of perception layer in IOT 

图 2. 物联网感知层结构- RFID 感应方式 

感知层是物联网发展和应用的基础，RFID 技

术、传感和控制技术、短距离无线通讯技术是感知

层涉及的主要技术。其中又包括芯片研发，通讯协

议研究，RFID 材料，智能节点供电等细分技术。 

在感知层，要解决的主要问题及关键技术包

括： 

(1)远程管理：物联网的服务质量保证首先来自

于有效的信息采集，因此对于传感器、RFID 读写

器、GPS、摄像头等感知设备的管理、对通信终端

设备的管理、以及对感知层子网、感知接入网关设

备的有效远程管理是基本的关键技术。 

(2)低成本：低成本是实现物联网大规模应用的

一个重要技术，包括低成本的传感器技术、RFID

标签技术、M2M 模组技术等。 

(3)低功耗：低功耗是降低物联网感知层设备对

供电依赖，满足更多应用场景需要的一项关键技

术，可以通过优化网络通信协议来降低通信的功耗

需求，或研究其他方式来进行能源补充，例如太阳

能供电、生物环境供电等技术。 

(4)传感器感知能力：智能传感器、生物传感器、

MEMS 是传感器领域的发展方向。 

(5)传感器网络产业化；传感器网络是移动通信

网络的重要补充，其核心技术与工程技术的不断完

善是实现产业化的重要前提。 

(6)外设即插即用；外设包括传感器、控制器、

GPS、摄像头、RFID 识读器等感知设备，外设的即

插即用是实现业务灵活部署，以及对感知能力有效

管理的重要技术。 

2.2 网络层 

物联网的网络层将建立在现有的移动通讯网

和互联网基础上, 主要完成信息的远距离传输等功

能。网络层首先包括各种通信网络与互联网形成的

融合网络，这被普遍认为是最成熟的部分，除此之

外还包括物联网管理中心、信息中心、云计算平台、

专家系统等对海量信息进行智能处理的部分。也就

是说网络层不但要具备网络运营的能力，还要提升

信息运营的能力，如手机付费系统中由刷卡设备将

内置手机的 RFID 信息采集上传到互联网，网络层

完成后台鉴权认证并从银行网络划帐等。网络层是

物联网成为普遍服务的基础设施，有待突破的方向

是向下与感知层的结合，向上与应用层的结合[5-6]。 
网络层中的感知数据管理与处理技术是实现

以数据为中心的物联网的核心技术。感知数据管理

与处理技术包括传感网数据的存储、查询、分析、
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挖掘、理解以及基于感知数据决策和行为的理论和

技术。云计算平台作为海量感知数据的存储、分析

平台，将是物联网网络层的重要组成部分，也是应

用层众多应用的基础。在产业链中，通讯网络运营

商将在物联网网络层占据重要的地位。而正在高速

发展的云计算平台将是物联网发展的又一助力。  
在网络层，要解决的主要问题及关键技术包

括： 
(1)业务运营能力：业务运营能力包括通信能力

运营与信息能力运营，不断加强通信服务能力，并

积极信息运营能力相关关键技术，是实现物联网可

持续发展的重要方向。 
(2)大规模接入：物联网的发展预期是将超过人

人通信规模的，因此为应对更大规模的机器通信需

求，为低成本可靠实现机器通信，移动通信网络优

化关键技术必不可少。 
(3)码号体系：码号作为运营商的核心资源之

一，为满足业务持续发展，需要提供充足的码号资

源和有效的机器寻址体系。 

(4)端到端 Qos；物联网承载的信息差异化非常

大，对于不同价值的信息应该进行区分并提供不同

的服务质量，实现端到端的 Qos 差分服务，满足不

同业务的需求。 
(5)端到端安全：物联网承载的信息对安全的要

求差异化也比较大，对于涉及到企业生产、政府管

理、人们生活等相关关键信息，有极强的端到端安

全需求。 

2.3 应用层 

应用层主要完成服务发现和服务呈现的工作。

应用层是将物联网技术与行业专业技术相结合，实

现广泛智能化应用的解决方案集。物联网通过应用

层最终实现信息技术与行业的深度融合，对国民经

济和社会发展具有广泛影响。应用层的关键问题在

于信息的社会化共享，以及信息安全的保障[7-8]。 
物联网应用层利用经过分析处理的感知数据，

为用户提供丰富的特定服务。物联网的应用可分为

监控型（物流监控、污染监控），查询型（智能检

索、远程抄表），控制型（智能交通、智能家居、

路灯控制），扫描型（手机钱包、高速公路不停车

收费）等。应用层是物联网发展的目的，软件开发、

智能控制技术将会为用户提供丰富多彩的物联网

应用。各种行业和家庭应用的开发将会推动物联网

的普及，也给整个物联网产业链带来利润。 

在应用层，要解决的主要问题及关键技术包

括： 

(1)行业融合技术：通信、网络技术与行业 IT

技术的有效融合是物联网价值的重要体现。 

(2)应用集成技术：包括系统集成技术和应用设

计、部署、维护等工程关键技术。 

3 结论 

物联网是一个动态的全球网络框架，具备基

于标准和公有通信协议的自有组织。物联网要密

切结合应用，是应用驱动的，既要解决物体与物

体的联合，又要解决与物体相关信息的联合，它

是一个完整的过程，物联网产业涉及基础研究、

产品设计和制造，涉及行业应用需求和商业模式

研究，涉及行业应用系统集成，需要建立一个能

够适应于无处不在的人与人、物与物、人与物应

用发展需求的产业链环境。物联网是继互联网、

无线互联网之后全球重大的科技革命，也是影响

人类生产和生活的历史的大趋势之一。 
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